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CONVENI DE COL-LABORACIO ENTRE L'AJUNTAMENT DE RIPOLLET | LA
FUNDACIO PRIVADA NOUS CIMS PER A LA REALITZACIO D'ACTIVITATS
D'ORIENTACIO ADRECADES A JOVES EN EL MARC DEL PROJECTE TASTET
D'OFICIS EN TRANSICIONS EDUCATIVES QUE PROMOU L'AJUNTAMENT DE
RIPOLLET.

REUNITS

D'una banda, la Sra. Eva Herrera Caja en qualitat de Regidora de I'area de
Promocié Economica de I’Ajuntament de Ripollet, amb CIF P0817900D i domicili
al carrer Balmes, nim. 2 de Ripollet, en virtut de la delegacié de competencies
efectuada pel cartipas municipal vigent aprovat mitjancant el Decret d’Alcaldia
2023/1298 de data 6 de juliol de 2023.

En endavant I’Ajuntament.

D'una altra banda, la Sra. DADES PROTEGIDES, major d’edat, proveit de DNI
nimero DADES PROTEGIDES, en representacié de la FUNDACIO PRIVADA NOUS
CIMS (d’ara endavant, NOUS CIMS), amb domicili a Entenga n°® 332, 72 planta,
inscrita al Registre de Fundacions de competencia estatal en els termes
establerts a la Resolucid de la Direccié General de Seguretat Juridica i Fe Plblica
de data 22 d'octubre de 2024, i amb el NIF G-66.621.350 i email
lopd@nouscims.com.

En endavant la Fundacio.

Assistits per la persona que ostenta la secretaria de |'Ajuntament de Ripollet, qui
dona fe de I'acte d'acord amb el que preveuen els articles 92.bis a) de la Llei
7/1985, en relacié amb el 54.1.b) del Reial decret legislatiu 781/1986, de 18
d’abril, pel qual s’aprova el Text refés de les disposicions legals vigents en
materia de regim local; I'article 173 del Reial decret 2568/1986, de 29 de
novembre pel qual s’aprova el Reglament d’organitzacid, funcionament i regim
juridic de les entitats locals, i I'art. 3. 2.i) del Reial decret 128/2018, de 16 de
marg, del regim juridic dels funcionaris de I’Administracié Local amb habilitacié
de caracter nacional.

Reconeixent-se ambdds les competéncies i la capacitat legal necessaria per a la
formalitzacio del present conveni i

EXPOSEN
Que les dues parts estan interessades en subscriure el present conveni de

col-laboracié per realitzar activitats d’orientacié dintre del Projecte Tastet
d’Oficis en transicions educatives, i estableixen les segiients:



CLAUSULES
PRIMERA- Objecte del conveni

Col-laborar i interactuar amb les persones participants en el Projecte Tastet
d'Oficis.

El projecte Tastet d’Oficis esta adrecat a joves de 16 a 21 anys que es troben en
situacio o risc d’abandonament escolar prematur sense acreditar I'ESO, no tenen
definit un projecte vital ni la suficient motivacié o habilitats per sostenir un PFI.
Ofereix orientacié i una experiencia formativa diferent per facilitar la tria
d'itinerari postobligatori des d'un vessant practic i manipulatiu, amb Ila
realitzacié de moduls de cuina, cambrer/a, i horta i jardineria, tots ells amb
competencies transversals aplicables a qualsevol itinerari.

Amb [I'objectiu de donar un valor afegit i enriquir amb altres professionals i
metodologies a les accions d’orientacié del Projecte Tastet d’Oficis, s'inclouran
una serie de tallers en col-laboracié amb Fundacié privada Nous Cims a través
del seu Programa “Descobrint el teu Cim". Aquest programa té com a objectiu el
descobriment vocacional de joves de 16 a 30 anys i proporcionar eines i motivacio
als/a les joves en el moment de definir el seu cami formatiu.

SEGONA- Actuacions i Objectius

L’activitat consistira en realitzar una “Expedicié Vocacional” que constara de 7
tallers grupals guiats per un formador/a (Xerpa) amb el suport de la
tutora/orientadora referent del grup. Aquests tallers es realitzaran a I'inici del
projecte del Tastet d’oficis.

L’expedicié vocacional constara de: Camp base + 6 camps = 20 hores (2 hores
de camp base i 3 hores cada camp).

TERCERA- Obligacions de les parts

L’Ajuntament de Ripollet facilitara els espais propis i el personal técnic per a la
realitzacid dels tallers conjunts i el seguiment de les actuacions d’orientacio.

La Fundacié privada Nous Cims proporcionara, per la seva part, els recursos
técnics i personals adients per a la realitzacié de les activitats d'orientacio
(“Descobreix el teu Cim").

QUARTA- Compromisos economics

Aquesta col-laboraci6 no comporta cap mena de relacié contractual ni
contraprestacio economica per a cap de les parts.
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CINQUENA- Comissid de seguiment

Es constituira una Comissié de seguiment formada com a minim per un
representant de cadascuna de les parts, amb la finalitat de fer el seguiment del
desplegament de les activitats objecte del present conveni, analitzar i resoldre
les possibles incidéncies, i vetllar pel compliment de les obligacions pactades.

La Comissid es reunira com a minim 3 vegades a I'any.
SISENA- Vigeéncia del Conveni

El conveni entrara en vigor des de la seva formalitzacié fins al 30 de setembre
de 2026.

SETENA- Modificacions del conveni

Les variacions de les condicions que no comportin modificacions substancials que
facin necessaria la formalitzacié d'un nou conveni, s'incorporaran al text inicial
mitjang¢ant clausula addicional. A falta de regulacié expressa les modificacions
substancials del contingut requerira I'acord unanime dels signants.

VUITENA- Resolucid i interpretacid del conveni

So6n causes de resolucié del present conveni les establertes a I'article 51 de la Llei
40/2015, d'1 d’octubre:

a) El compliment del termini fixat.

b) Mutu acord entre les parts signataries.

c) Incompliment de les obligacions i els compromisos assumits per part d'algun
dels signants.

d) Per decisi6 judicial declaratoria de la nul-litat del conveni.

De la mateixa manera, qualsevol de les parts de forma unilateral podra denunciar
el conveni amb una notificacié fefaent a I'altra part amb un previ avis d'un mes
d’anticipaciéo a la seva efectivitat, si es considera que no es compleixen
satisfactoriament els objectius i finalitats acordades, pero sens perjudici de
complir les obligacions contretes en data anterior a la dentncia.

En cas de resolucié unilateral per alguna de les parts, sempre que sigui possible,
les parts s’avenen a comunicar-ho amb 2 mesos d’antelacio.

NOVENA- Naturalesa del conveni i regim juridic
Aquest conveni té naturalesa administrativa, regint-se per a la seva interpretacio

i desenvolupament, per les seves propies clausules i, supletoriament, per
I'ordenament juridic administratiu.



La resolucio de les controversies que poguessin plantejar-se sobre la
interpretacio i execucié d’aquest conveni, hauran de solucionar-se per mutu
acord de les parts expressat en el si de la comissié mixta de seguiment.

Les qliestions derivades de |'aplicacio i interpretacié d'aquest conveni que no
poguessin ser resoltes per mutu acord, restaran sotmeses a l'ordre contencios
administratiu corresponent.

La responsabilitat que es pugui derivar enfront a tercers, com a conseqiiéncia del
desplegament de les actuacions objecte del present conveni, correspondra a I'ens
executor material de les actuacions.

DESENA- Confidencialitat de dades personals

Pel que fa als tractaments legitims de dades necessaris per al desenvolupament
de les actuacions que es realitzin en el marc d’aquest conveni, les Parts es
comprometen a respectar la normativa de proteccié de dades personals que els
hi és d'aplicacio i es remeten a I'annex que forma part d’aquest conveni de
col-laboracié relatiu al “Contracte d’encarrec de tractament de dades personals”.

ONZENA- Publicitat i transpareéncia

De conformitat amb I'article 14 de la Llei 19/2014, de 29 de desembre de 2019,
de transparencia, accés a la informacié publica i bon govern , i I'article 110.3 de
la Llei 26/2010, de 3 d'agost, de Regim Juridic i de Procediment de les
Administracions Publiques de Catalunya , el present conveni un cop signat,
s’haura de publicar als respectius portals de transparencia, i per part de
I’Ajuntament de Ripollet, al Diari Oficial de la Generalitat de Catalunya (DOGC) i
a la web del Registre de convenis de col-laboracié i cooperaci6 de la Generalitat,
que és accessible des del Portal de la Transpareéncia.

I, perque aixi consti, les parts signen aquest document a Ripollet, a la data de la
signatura electronica.
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ANNEX CONTRACTE D'ENCARREC DE TRACTAMENT DE DADES PERSONALS
REUNITS

D'una banda, la Sra. Eva Herrera Caja en qualitat de Regidora de I'area de
Promocié Economica de I’Ajuntament de Ripollet, amb CIF P0817900D i domicili
al carrer Balmes, nim. 2 de Ripollet, en virtut de la delegacié de competéncies
efectuada pel cartipas municipal vigent aprovat mitjancant el Decret d’Alcaldia
2023/1298 de data 6 de juliol de 2023,en la seva condicié de Responsable del
tractament.

| de I'altra, FUNDACIO PRIVADA NOUS CIMS, amb NIF G-66.621.350, domicili al
¢/ Entenca ndm. 332, 7a planta (Barcelona), correu electronic
lopd@nouscims.com, representada per DADES PROTEGIDES, en la seva condicié
d’Encargada del tractament.

Ambdues parts, reconeixent-se capacitat legal suficient,
ACORDEN

Aquest contracte d’encarrec de tractament s'insereix en el marc del conveni de
col-laboracié entre I’Ajuntament de Ripollet i la Fundacié Privada Nous Cims,
entre les mateixes parts.

Formalitzar el present Contracte d’Encarrec de Tractament, de conformitat amb
I'article 28 del Reglament (UE) 2016/679 (RGPD) i I'article 28 de la LOPDGDD,
d’acord amb les segiients

CLAUSULES

1. Objecte de I'encarrec

El present contracte té per objecte regular I'accés i el tractament de dades
personals per part de NOUS CIMS, com a encarregada del tractament, per a la
correcta execucio de les activitats d’orientacio vocacional i dels tallers inclosos

en el programa “Descobrint el teu Cim”, en el marc del projecte Tastet d’Oficis.

El tractament de les dades es dura a terme Unicament seguint les instruccions
documentades del Responsable del tractament.

2. Durada
El present encarrec sera vigent des del moment de la seva signatura i tindra la

mateixa durada que el conveni principal al qual s’adscriu, sense perjudici de les
obligacions que subsisteixin un cop finalitzat.



3. Naturalesa de les dades tractades

Les dades personals objecte de tractament podran incloure, entre d’altres:

Dades identificatives (nom, cognoms, edat).

Dades de contacte.

Dades académiques i formatives.

Informacié socioeducativa rellevant per a I'orientacio.
Observacions de seguiment educatiu.

Categories de persones interessades:
Persones joves participants en el projecte (16—21 anys).

4. Obligacions de I'encarregat del tractament

L’encarregat del tractament i tot el seu personal s’'obliguen a:

a.

Utilitzar les dades personals objecte de tractament, o les que reculli per a la
seva incorporacid, inicament per a la finalitat objecte d’aquest encarrec. En
cap cas no podra utilitzar les dades per a finalitats propies.

Tractar les dades d’acord amb les instruccions del responsable del
tractament.

Si I'encarregat del tractament considera que alguna de les instruccions
infringeix el RGPD o qualsevol altra disposicié en matéria de proteccié de
dades de la Unié Europea o dels Estats membres, n'informara
immediatament el responsable del tractament.

Portar, per escrit, un registre de totes les categories d'activitats de
tractament efectuades per compte del responsable (quan escaigui), que
contingui:

1. El nom i les dades de contacte de I'encarregat i de cada responsable per
compte del qual actui I'encarregat i, si escau, dels respectius
representants i del delegat de proteccié de dades (si escau).

2. Les categories de tractaments efectuats per compte de cada responsable.

3. Les transferéncies de dades personals, si n’hi hagués, a un tercer pais o
a una organitzacid internacional, inclosa la identificacié d’aquest tercer
pais o organitzacié internacional i, en el cas de les transferéncies
indicades a I'article 49.1, segon paragraf del RGPD, la documentacio de
les garanties adequades.

4. Una descripcié general de les mesures tecniques i organitzatives de
seguretat relatives a:
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I.  La pseudonimitzacio i el xifrat de les dades personals.

II. 1l. La capacitat de garantir la confidencialitat, integritat,
disponibilitat i resiliencia permanents dels sistemes i serveis de
tractament.

IIl. La capacitat de restaurar la disponibilitat i 'accés a les dades
personals de manera rapida, en cas d'incident fisic o tecnic.

IV. El procés de verificacid, avaluacio i valoracié regulars de I'eficacia
de les mesures tecniques i organitzatives per garantir la seguretat
del tractament.

d. No comunicar les dades a terceres persones, llevat que compti amb
I'autoritzacié expressa del responsable del tractament, en els suposits
legalment admissibles.

L'encarregat podra comunicar les dades a altres encarregats del tractament
del mateix responsable, d'acord amb les instruccions del responsable. En
aquest cas, el responsable identificara préviament i per escrit I'entitat a la
qual s’han de comunicar les dades, les dades a comunicar i les mesures de
seguretat a aplicar.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una
organitzacié internacional en virtut del dret de la Uni6 Europea o dels Estats
membres que li sigui aplicable, informara previament el responsable
d’aquesta exigencia legal, llevat que aquest dret ho prohibeixi per raons
importants d’interes public.

e. No es podra subcontractar cap de les prestacions que formin part de I'objecte
d’aquest contracte que comportin el tractament de dades personals, excepte
els serveis auxiliars necessaris per al funcionament normal dels serveis de
I'encarregat.

Si fos necessari subcontractar algun tractament, aquest fet s’haura de
comunicar préviament i per escrit al responsable, amb una antelacié minima
d’un mes, indicant els tractaments que es pretén subcontractar i identificant
de manera clara i inequivoca I'empresa subcontractista i les seves dades de
contacte. La subcontractacié es podra dur a terme si el responsable no
manifesta la seva oposicid dins el termini establert.

El subcontractista, que també tindra la condicié d’encarregat del tractament,
quedara igualment obligat a complir les obligacions establertes en aquest
document i les instruccions dictades pel responsable. Correspon a
I’encarregat inicial regular la nova relacié de manera que el nou encarregat
quedi sotmes a les mateixes condicions (instruccions, obligacions, mesures
de seguretat...) i amb els mateixos requisits formals. En cas d'incompliment
per part del subencarregat, I’encarregat inicial continuara essent plenament
responsable davant del responsable.



Mantenir el deure de secret respecte de les dades personals a les quals hagi
tingut accés en virtut del present encarrec, fins i tot després de la seva
finalitzacio.

Garantir que les persones autoritzades per tractar dades personals es
comprometin, de manera expressa i per escrit, a respectar la confidencialitat
i a complir les mesures de seguretat corresponents, de les quals cal
informar-les adequadament.

Mantenir a disposicié del responsable la documentacié acreditativa del
compliment de I'obligacid establerta a I'apartat anterior.

Garantir la formacié necessaria en materia de proteccié de dades personals
de les persones autoritzades per tractar dades personals.

Quan les persones interessades exerceixin els drets d'accés, rectificacio,
supressio i oposicio, limitacio del tractament, portabilitat de les dades i a no
ser objecte de decisions individuals automatitzades davant I’encarregat del
tractament, aquest ho haura de comunicar per correu electronic a I'adreca
indicada pel responsable del tractament, de manera immediata i, en cap cas,
més enlla del dia laborable segiient al de la recepcié de la sol-licitud.

L’encarregat del tractament notificara al responsable del tractament, sense
dilacié indeguda i, en tot cas, abans del termini de 48 hores, les violacions
de seguretat de les dades personals de les quals tingui coneixement,
juntament amb tota la informacid rellevant per a la seva documentacio i
comunicacio.

No sera necessaria la notificaci6 quan sigui improbable que la violacié
constitueixi un risc per als drets i llibertats de les persones fisiques.

La comunicacié incloura, com a minim:

1. La descripcié de la naturalesa de la violacié de seguretat, incloent-hi,
quan sigui possible, les categories i el nombre aproximat de persones
afectades i de registres de dades afectats.

2. El nom i les dades de contacte del delegat de proteccié de dades o d’un
altre punt de contacte.

3. La descripcio de les possibles conseqiiencies de la violacid.

4. La descripcio de les mesures adoptades o proposades per posar-hi remei
i mitigar-ne els efectes negatius.

Donar suport al responsable del tractament en la realitzacio de les
avaluacions d'impacte relatives a la proteccié de dades, quan escaigui.

Donar suport al responsable del tractament en la realitzacié de les consultes
prévies davant I'autoritat de control, quan escaigui.
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n. Posar a disposicio del responsable tota la informacié necessaria per
demostrar el compliment de les seves obligacions, aixi com per a la
realitzacid d’auditories o inspeccions.

o. Implantar les mesures de seguretat tecniques i organitzatives necessaries per
garantir la seguretat de les dades tractades (veure annexe 1-mesures de
seguretat-), incloent mecanismes per:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia

permanents.

2. Restaurar la disponibilitat i I'accés a les dades personals de manera
rapida.

3. Verificar, avaluar i valorar regularment [I'eficacia de les mesures
implantades.

4. Pseudonimitzar i xifrar les dades personals, si escau.

p. Designar un delegat de proteccié de dades i comunicar-ne la identitat i dades
de contacte al responsable, si escau.

g. Un cop finalitzada la prestaci6 del servei, I'encarregat haura de retornar al
responsable les dades personals i, si escau, els suports on constin.
L’encarregat podra conservar una copia amb les dades degudament
bloquejades mentre se’n puguin derivar responsabilitats. Un cop
transcorreguts els terminis de prescripcié de possibles responsabilitats,
I'encarregat procedira a la destruccid segura de les dades.

5. Obligacions del responsable del tractament
Correspon al responsable del tractament:

a. Facilitar a I'encarregat les dades a que es refereix la clausula 2.

b. Realitzar una analisi dels riscos del tractament i, si escau, una avaluacié
d'impacte.

c. Realitzar les consultes prévies que corresponguin.

d. Vetllar, abans i durant tot el tractament, pel compliment del RGPD per part
de I'encarregat.

e. Supervisar el tractament, inclosa la realitzacié d'inspeccions i auditories.

6. Legislacio aplicable
Aquest contracte s'interpretara d'acord amb el Reglament (UE) 2016/679

(RGPD), la Llei Organica 3/2018, de protecci6 de dades personals i garantia dels
drets digitals, i la resta de normativa que resulti aplicable en cada moment.



| perque aixi consti, en prova de conformitat i acceptacié del contingut d’aquest
document, ambdues parts el signen per duplicat i a un sol efecte, a data de la
signatura electronica.

ANNEXE 1- MESURES DE SEGURETAT

En consonancia amb el que estableix la clausula 4 del present Contracte
(“Clausules”), PENCARREGAT haura d'adoptar totes les mesures de seguretat
necessaries per garantir la plena seguretat de les Dades Personals, tenint en
compte el model de negoci, els tractaments realitzats i el tipus de dades
tractades, tot aixo d’acord amb les instruccions donades pel RESPONSABLE i el
resultat de I'analisi de riscos i, si escau, de I'avaluacié d'impacte.

A. L’ENCARREGAT aplicara, com a minim i amb independéncia del tipus de
dades que tracti, les seglients mesures de seguretat:

1- Organitzacio de la seguretat de la informacio

a. Cal disposar del suport actiu de la Direccid per a les iniciatives de seguretat,
demostrant el seu suport i compromis amb la seguretat de la informacié dins
I'Organitzacio.

b. Disposar d’'una definicié clara de totes les responsabilitats pel que fa a la
seguretat de la informacio.

c. Definir i establir un procés de gestié d’autoritzacions per als nous recursos
de tractament de la informacio.

d. Procés d'identificacio de riscos en els tractaments d’informacio que impliquin
la participacio de tercers, amb la implementacié prévia de controls abans de
concedir I'accés.

e. Els acords amb terceres parts que impliquin I'accés, processament,
comunicacié o gestid de la informacié de 'organitzacié o de les instal-lacions
de processament d'informacié han de cobrir tots els requisits de seguretat
rellevants.

f. Disposar d’'una politica de taules netes que garanteixi la confidencialitat de
la informacié quan no estigui sent utilitzada per a la finalitat per la qual va
ser recollida.

g. Disposar d'un codi de conducta per a I'Gs dels sistemes d'informacié per part
dels usuaris.

h. Garantir el compliment d’un model de gestio de la seguretat de la informacid
basat en algun estandard reconegut (p. ex. ISO 27001, NIST Cybersecurity
Framework, etc.).

2- Gestié d’actius

a. Tots els actius han d’estar clarament identificats en un inventari que s’ha
d’actualitzar regularment.

b. La informacié s’hauria de classificar en relacié amb el seu valor, criticitat,
requisits legals i sensibilitat per a I'organitzacio.
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3- Seguretat vinculada als recursos humans

a. Ha d'existir un procediment formal d’alta i baixa d'usuaris per garantir i
cancel-lar els accessos a tots els sistemes i serveis d'informacio.

b. S’han de definir i documentar els rols i responsabilitats de seguretat per a
empleats, contractistes i tercers, d’acord amb la politica de seguretat de la
informacié de I'organitzacio.

c. Com a part de la seva obligacié contractual, empleats, contractistes i tercers
han d’acceptar i signar els termes i condicions del contracte laboral, on han
de quedar establertes les seves obligacions i les de I'organitzacié en materia
de seguretat de la informacid.

d. Tots els empleats, contractistes i tercers haurien de rebre formacio per
aportar els coneixements necessaris per garantir el compliment de la politica
de seguretat de la informacid en el seu lloc de treball.

e. En cas de finalitzaci6 de la relaci6 laboral, ha d’existir un procediment formal,
amb responsabilitats clarament definides i assignades, perque empleats,
contractistes i usuaris de tercers retornin els actius de I'organitzacié que
tinguin en el seu poder, i se'ls retirin els drets d'accés tant als sistemes com
a les instal-lacions de processament d’informacio.

4- Seguretat fisica i de I'entorn

a. Les arees on es troba I'equipament per al processament de la informaci6 han
d’estar fisicament separades d'altres entorns de treball.

b. Aquestes arees han de disposar de controls adequats que garanteixin I'accés
Gnicament al personal autoritzat.

c. Aquestes arees han de disposar de mesures de protecci6 fisica, com a minim,
contra incendis, inundacions i alteracions d’ordre public, entre altres formes
de desastre natural o huma.

d. Es protegiran els equips contra fallades de subministrament electric o altres
anomalies electriques en els equips de suport.

e. Els equips s’han de mantenir adequadament per garantir-ne la disponibilitat
i integritat continues.

5- Controls operatius

a. S’han de controlar els canvis en els sistemes i en els recursos de tractament
de la informacid, amb un pla de proves previ i un procés d'autoritzacio per a
I'execucid dels canvis.

b. S'han d’establir procediments que garanteixin la segregacié de funcions i
d’arees de responsabilitat per reduir la probabilitat de modificacions no
intencionades o no autoritzades.

c. Calimplantar controls de deteccid, prevencio i recuperacié contra programari
malicids.

d. S’han de realitzar copies de seguretat de tota la informaci6 essencial per al
negoci per garantir I'SLA pactat.



Cal implantar mesures técniques a nivell de xarxa per garantir un nivell de
protecciéo adequat en sistemes i aplicacions, tant a nivell perimetral com
entre segments de la mateixa xarxa.

Cal disposar de mesures per gestionar les sol-licituds d’accés a la xarxa, la
seva aprovacio, el registre d’activitat i la revisi6 posterior de traces, amb un
sistema que garanteixi les mesures de seguretat adequades per controlar els
punts d’accés.

Cal disposar d’'un procediment per a la gestié6 de suports informatics
extraibles.

Cal disposar de mesures per a la destruccié confidencial dels suports
d’emmagatzematge (interns o externs) i de la informacié que continguin
quan deixin de formar part del servei.

Cal aplicar les politiques de seguretat als dispositius mobils que puguin tenir
accés potencial a la informacio.

En cas de prestar serveis gestionats mitjangant una aplicacio web, cal
disposar d’una eina de prevencié d’'atacs especifics en aplicacions web.

Cal disposar d'un sistema que ajudi a prevenir i controlar Iexfiltracié
d’informacié dels sistemes.

Cal garantir el xifrat de la informacié amb requisits de confidencialitat molt
elevats en repos, en transit i en Us.

Cal garantir el xifrat de la informacié en tots els suports emprats per a la
prestacio del servei (ordinadors de sobretaula, portatils, etc.).

Cal disposar d’un sistema que permeti la monitoritzacio i el registre de tota
I'activitat realitzada pels usuaris, aixi com de totes les excepcions i
esdeveniments de seguretat de la xarxa corporativa, per facilitar serveis
d’analisi forense i control d'accessos.o. Definir un procediment per a
I'assignacio i Us de privilegis dins dels sistemes d’informacio.

Definir un procediment per controlar I'assignacié de contrasenyes i garantir
que compleixen els requisits regulatoris de complexitat (longitud minima de
8 caracters, amb alfanumerics i simbols, i caducitat maxima de 90 dies, amb
bloqueig temporal en cas d'intents reiterats fallits).

Per a la gestid de sistemes que continguin informacié amb expectatives de
confidencialitat o privacitat molt altes, cal disposar d’'una eina per al registre
de les activitats d'administradors i operadors de sistemes.

Cal garantir la sincronitzacié de tots els rellotges dels sistemes de
processament d’informacié dins I'organitzacié o del domini de seguretat,
amb una font acordada (preferiblement el rellotge de I’Armada Espanyola) i
exacta en el temps.

Disposar d’un procediment d’actualitzacio periodica de sistemes que permeti
eliminar vulnerabilitats conegudes, aplicant pegats critics en un termini
maxim de 48 hores.

Disposar d'un procediment de gesti6 de vulnerabilitats técniques, o bé d'un
servei d'auditoria periodica que permeti detectar deficiencies en les
configuracions dels sistemes d'informacié i de proteccié. Els resultats
d’aquestes auditories podran ser requerits per I'equip de seguretat de la
informacié del RESPONSABLE.
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6- Govern de la seguretat de la informacio

a. Es dura a terme la identificacio i gestid del risc tecnologic al qual esta
exposada la companyia, determinant I'impacte de la materialitzacié de les
amenaces, amb una revisié com a minim anual.

b. Cal disposar d'un procediment actualitzat de resposta a incidents que
contempli la notificacié de fuita d'informacié al RESPONSABLE en cas
d’incompliment normatiu o quan s’hagi compromes la confidencialitat de la
informacio.

7- Continuitat de negoci

a. Disposar d'un pla de continuitat, com a minim, per a les activitats
fonamentals per a la prestaci6 de serveis al RESPONSABLE.

b. El pla de continuitat de negoci s’ha d'actualitzar i provar regularment.

c. Disposar d'un pla de recuperaci6 davant desastres per als sistemes
d’informacio, que s'actualitzi i es provi anualment.

8. Mesures addicionals

Addicionalment, PTENCARREGAT adoptara qualssevol altres mesures técniques i
organitzatives necessaries per garantir un nivell de seguretat adequat al risc,
tenint en compte I'estat de la técnica, els costos d’aplicacid i la naturalesa, abast,
context i finalitats del tractament, de conformitat amb la normativa de proteccid
de dades aplicable en cada moment.



